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A WPROWADZENIE

1.2 Omowienie zagadnien

Obecnie 20 milionéw Polakéw ma dostep do Internetu. Dla co trzeciego z nas
wypelnia on znaczng cze$¢ zycia. Wedlug badan statystycznie spedzamy online
srednio 6 godzin dziennie, a komunikacja za posrednictwem Internetu zabiera
nam trzykrotnie wiecej czasu niz rozmowy telefoniczne i wysylanie SMS-éw.
Co wazne, swobodnym dostepem do sieci cieszy si¢ coraz wiecej dzieci, przy
czym rodzice przewaznie nie potrafig zapewni¢ im ochrony przed obecnymi

W niej zagrozeniami.

Wszelkie formy przemocy z uzyciem technologii informacyjnych i komuni-
kacyjnych okresla sie mianem cyberprzemocy. Moze ona przybra¢ forme ne-
kania, grozenia czy zawstydzania za posrednictwem SMS-6w, e-maili, witryn
internetowych, foréw dyskusyjnych, portali spotecznosciowych i innych tego
typu narzedzi. Spektrum zagrozen zwigzanych z cyberswiatem jest jednak
szersze — obejmuje na przyklad uwodzenie dzieci za posrednictwem Internetu
(grooming), naklanianie do zachowan autodestrukcyjnych itp.

Nasze cele

Gléwnym celem kampanii jest zwigkszenie Swiadomosci spotecznej na temat
cyberprzemocy i zjawisk pokrewnych wsréd dzieci oraz informowanie o kon-
sekwencjach tego zjawiska. Zalezy nam przede wszystkim na edukowaniu
rodzicéw w kwestii zapobiegania aktom przemocy oraz na pomocy osobom
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pokrzywdzonym. Nasze dzialania kierujemy do wszystkich osé6b i instytucji
zajmujacych si¢ wychowaniem dzieci i mlodziezy, m.in. do nauczycieli, a takze

do dziennikarzy i przedstawicieli organow s$cigania.

Pragniemy zwroci¢ uwage rodzicéw na zagrozenia, ktore wynikajg z nieogra-
niczonego dostepu do Internetu. Przy$wieca nam cel, ze dzieci dobrze przy-
gotowane i Swiadome wlasciwego korzystania z jego zasobow bedg wiedzialy,
jak reagowac na rozne sytuacje, a tym samym zwiekszg swoje bezpieczenstwo.
Aby to osiggna¢, rodzice powinni zwraca¢ uwage na sposob, w jaki ich dzieci
uzywajg urzadzen elektronicznych z dostepem do Internetu. Zalezy nam, aby
w przyszlosci korzystaly z niego odpowiedzialnie i etycznie oraz by rozwaznie
nawigzywaly relacje za pomocg mediow elektronicznych.



A ZAGROZENIA W CYBERSWIECIE

2.1 Skala aktywnosci dzieci i mtodziezy w Internecie

Kampania ,,Chron dziecko!” dotyczy réznych wymiardw cyberprzemocy i jej
oddzialywania na dzieci i mlodziez. Chcemy nazwac jej rodzaje, pokazac skale
zagrozenia, da¢ wskazowki, jak mozna bronic¢ sie i przeciwdzialac.

Inicjatorami podrézy dzieci w cyberprzestrzen sg dorosli, ktérzy kupuja telefony,
tablety i ostatecznie finansuja dostep do Internetu. W rezultacie miode poko-
lenie poznaje $wiat, rozwija si¢ intelektualnie, bawi si¢, nawigzuje i utrzymuje

kontakty z osobami oddalonymi od siebie nawet o wiele kilometréw.

W doroste zycie wchodzimy z bagazem doswiadczen. Dziecko uczy sie stale,
dzien po dniu. Dzi¢ki zdobytej wiedzy i doswiadczeniu sposoby radzenia sobie
z przeciwno$ciami wykorzystuje w dorostosci. Nalezy zwroci¢ uwage na fakt,
ze dzieci uczg sie, nasladujac najblizszych, powielajac ich reakcje, budujac wiez
w oparciu o model funkcjonujacy w rodzinie.

Warto zastanowic sie, czy tendencji do spedzania wiekszosci czasu na tzw. cyber-
zyciu nie przejeto od nas — dorostych. Czy oprocz bycia z nim wigcej lub mniej
w ,,realu”, dodatkowo nie dajemy mu az nazbyt jaskrawego sygnatu, kiedy tak
naprawde najlepiej spedzamy czas. Dziecko przez pierwsze lata swojego Zycia
uczy si¢ poprzez nasladowanie rodzicow, ale i 0séb z najblizszego otoczenia.
Tak jak uczy sie stow w jezyku, ktdéry go otacza, tak samo poznaje zachowania
i reakcje, a w konsekwencji uczy si¢ odréznia¢ dobro od zla.

Stowarzyszenie Akademia Wilanowska 1



DOSTEP DO INTERNETU

SMARTFON LAFTOP KOMPUTER TABLET KONSOLA

Narzedzia dostepu do Internetu, z ktdrych korzysta polska miodziez.

UWAGA!
31,3% nastolatkow szacuje,
ze ze smartfonu korzysta

Raport z badania: Nastolatki 3.0”

ponad 5 godzin dziennie. %%

CZY WIESZ, ZE:

80%
nastolatkdw
jest online
caty czas

w domu

39.2%
nastolatkdw
jest online
caty czas
w szkole

fr6dto:
,Raport z badania: Nastolatki 3.0”
NASK 2017
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ZAGROZENIA INTERNETOWE
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pornografia nieodpowiednie zachowania

inne zagrozenia  10%

13%

iLEW przemoc

nieodpowiednie kontakty inne niewfasciwe tresci

arédto:
,In their own words: What bothers children onling?” o
www.eukidsonline.net 2013 [N=9636 dzieci w wigku 9-13 lat]
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2.2 Cyberbullying / Cyberprzemoc

Cyberprzemoc polega na stosowaniu przemocy poprzez: przesladowanie, ne-
kanie, wysmiewanie, zastraszanie innych oséb z wykorzystywaniem Internetu
i technologii, takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne,
portale spolecznosciowe i inne.

Cho¢ zachowania te taczy sie przede wszystkim z przemocg réwiesnicza
typowa dla dzieci i mlodziezy, niektérzy badacze stusznie uzywaja pojecia
cyberprzemocy réwniez w odniesieniu do aktéw przemocy internetowej lub
elektronicznej stosowanej przez osoby doroste. Zjawisko to dotyczy bowiem
wszystkich grup wiekowych[1].

Badacz tematu dr hab. Jacek Pyzalski w swoich badaniach i wystgpieniach
ostrzega przed traktowaniem cyberprzemocy jako zjawiska odizolowanego od
reszty zycia zaréwno ofiar, jak i sprawcow.

Wedlug jego badan przeprowadzonych wérdd polskich gimnazjalistow sprawca-
mi réwiesniczej agresji elektronicznej byto ponad 40% tych, ktérzy przyznawali
sie do bycia sprawcami tradycyjnej agresji rowie$niczej w szkole[2].

Zaleznos¢ ta wedlug dra Pyzalskiego moze by¢ wielokierunkowa.

e Rozhamowujgce dzialanie Internetu - brak bezposredniego, osobistego
kontaktu z ofiarg pomaga ja zdehumanizowa¢ w oczach sprawcy cyber-
przemocy. W tym wypadku kto$ prezentuje w Internecie zachowania,
ktérych nie dopuscilby sie w kontakcie osobistym.

e Cyberprzemoc jako jedno z narzedzi przesladowan. Osoba przesladowa-
na w szkole jest tez gngbiona przez kolegéw szkolnych za posrednictwem
mediéw elektronicznych. Dodatkowo do zachowan przemocowych moz-
na zaliczy¢ celowe, grupowe (przez calg klase lub kilka osob) usuniecie
z grona znajomych w serwisach spotecznos$ciowych lub wykluczenie
z grup internetowych.

[1] Zellma A., ,Wspolpraca policji z rodzing w przeciwdzialaniu cyberprzemocy wsréd dzieci
i mlodziezy - mozliwo$¢ czy utopia?”, Studia Warminskie, 2014, 51, s. 203-216.

[2] Pyzalski J., ,Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mlo-
dziezy”, Wydawnictwo Impuls, Krakow 2012.
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e Cyberprzemoc moze by¢ narzedziem rewanzu na sprawcy przemocy,
wykorzystanym przez jego ofiare. W tym wypadku przesladowany staje
sie jednoczesnie przesladowca.

W praktyce oznacza to, ze nie nalezy traktowac relacji wirtualnych jako izolo-
wanego zjawiska. Cyberprzemoc i przemoc w $wiecie rzeczywistym uzupetniaja
sie i przenikajg, dlatego nie wystarczy nauczy¢ dziecko czy nastolatka adekwat-
nych zachowan w $wiecie wirtualnym, lecz nalezy wyposazy¢ je w umiejetnosc¢

radzenia sobie z przemocag w $wiecie rzeczywistym.

W badaniu zrealizowanym przez Instytut Badan Edukacyjnych ,,Bezpieczenstwo
uczniéw i klimat spoleczny w polskich szkolach” zapytano uczniow o agresje
z uzyciem nowych technologii, tzw. elektroniczng, np. ztosliwy SMS, e-mail,
wpis w serwisie spoleczno$ciowym, umieszczanie w Internecie zdjec lub filmow
o$mieszajacych ofiare.

AGRESJA ELEKTRONIGZNA
W POLSKICH SZKOLACH

29%
20%
‘I gﬂfb ﬂn.irn
I 16% I
STH(HA SHOLA
PODSTAWOWA  CIMAZIUM LIGEU IAVIDDOWA  TECHNIKUM

Odsetek uczniow deklarujgcych doswiadczenie agresii
Eledktrnnmznm ca najmniej raz w ciagu 4. tygodni poprzedzajacych
adanie

frédto:
Instytut Badar Edukacyjnych

,Bezpieczeristwo uczniow i klimat
spoteczny w polskich szkotach” 2015 [N=10993 dzieci w wieku 9-18 lat]
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OCENA DOTKLIWOSCI
CYBERBULLYINGU

obrazanie, hejtowanie

celowe usuwanie przez grupe ze
majomych w mediach
spotecznosciowych

wysytanie niechcianych SMS-dw,
maili, wpisdw, linkdw, obrazkiw

podszywanie sig, wiamanie na konto, 1
wiamanie do telefonu o

udostpnianie ponizajacych,
osmieszajacych adjec, filmdw,
informacji

BARDZO PRZYKRE ~ TROCHE PRZYKRE WCALE NIE PRZYKRE

29%  35% 36%

Ocena poziomu dotkliwosci doSwiadczonych zachowar —
odpowiedzi ucznidw, ktﬁr? doswiadczyli danego zachowania
w ciggu 4 tygodni poprzedzajacych badanie.

frédto:

Instytut Badar Edukacyjnych

Bezpieczeristwo uczniéw i klimat
spoteczny w polskich szkotach” 2015 [N=10993 dzieci w wieku 9-18 lat]

OFIARY PRZESLADOWAN
W SZKOLE

15%
10%
1%
6% 6%
SIKOLA STHDLA
PODSTAWOWA  CIMAZIM LICEUM TAIODOWA  TECHNIKUM

Odsetek uczniow deklarujgeych, ze byli dreczeni w ciagu 4. tygodni
poprzedzajacych badanie.

1rédto:

Instytut Badan Edukacyjnych

Bezpieczeristwo uczniow i klimat
spoteczny w polskich szkotach” 2015 [N=10993 dzieci w wieku 9-18 lat]
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Dreczeni uczniowie najczesciej doswiadczajg agresji ze strony kolegdw i kole-
zanek kilka razy w tygodniu (39%) lub kilka razy w miesiagcu (42%), jednak co

pigty mowi o codziennym dreczeniu.

W trzech czwartych przypadkdw liczba przesladowcow nie przekracza trzech
0sdb i najczesciej sg to osoby z tej samej klasy (59% — tylko z tej samej klasy;
22% - zarowno z klasy, jak i spoza klasy, natomiast 25% - tylko spoza klasy).
Dreczycielami najczesciej sg chlopcy, jednak duze znaczenie ma pte¢ osoby
przesladowanej: chlopcy sg dreczeni niemal wylgcznie przez chlopcédw, nato-
miast dziewczeta — zardwno przez chlopcdow, jak i dziewczeta[3].

Jak wida¢, w wiekszosci przypadkéw cyberprzemoc jest oceniana przez jej
ofiary jako przykra, a musimy pamietac, ze z reguly jest uzupetnieniem prze-
sladowan w $wiecie rzeczywistym. Dodatkowo, cho¢ grupa sprawcow prze-
mocy jest niewielka, problem poteguje fakt, ze swiadkowie przemocy (czy
w wersji cyber- czy bezposredniej) badz na nig nie reaguja, badz dolaczajg
sie w formie np. polubienia obrazajacego dang osobe wpisu czy zdjecia lub

przekazania go dalej.

Jako srodek walki z przemocy réwiesniczg poleca si¢ angazowanie jej swiadkow.

Mozliwe formy wiaczania obserwatoréw:

* bezposrednia, osobista rozmowa ze sprawcami przemocy w stanowczy
sposob wyrazajaca niezgode na przesladowanie ofiary,

e otwarte, asertywne i solidarne wyrazenie niezgody na przesladowanie
przez grupe $wiadkdow na forum publicznym (np. pod o$mieszajacym
ofiar¢ wpisem na medium spotecznosciowym),

o w przypadku braku reakcji - zgloszenie obrazliwego wpisu administracji
medium spotecznosciowego,

* poruszenie problemu podczas lekcji wychowawcze;.

[3] Przewlocka J., ,Bezpieczenstwo ucznidow i klimat spoteczny w polskich szkotach”, Instytut
Badan Edukacyjnych, Warszawa 2015.
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CZY WIESZ, ZE:

Ponad

.. a Nieco wiecej

potowa dzieci byta z nich byto
Swiadkiem ponizania Swiadkiem
lub o$mieszania Wyzywania
Inajomego Inajomego

w Internecie... w Internecie.

frédto:
,Raport z badania: Nastolatki 3.0"
NASK 2017

Jak juz zaznaczyliSmy w definicji, cyberbulling to zachowania przemocowe
w sieci. Zdarza sie, ze doswiadczany jest on poprzez wlamania czy przejmo-
wanie kont spolecznosciowych, poczty elektronicznej, podszywanie sie pod

wlasciciela profilu w komunikatorach online, platformach gier.

Oproécz wyspecjalizowanych, zaawansowanych technik, ktérymi mogg postuzy¢
si¢ przestepcy, do najmniej wymagajacych wiedzy technicznej nalezy wyludzanie
hasetl i logindw od wtascicieli kont. Wykorzystujac zaufanie, potrzebe przynalez-
nosci do grupy lub nawet informacje uzyskane w sposéb przypadkowy, sprawcy
przemocy moga calkowicie zablokowac¢ konto, rozestac tresci przemocowe lub
pornograficzne w imieniu wilasciciela czy o§mieszy¢ go wérdd jego znajomych.

Dodatkowo w sieci pojawiajg si¢ porady na temat mozliwosci wtaman na kon-
kretne konta, instrukgje, jak nalezy przeprowadzi¢ wlamanie, zeby potencjalnie
nie zosta¢ zidentyfikowanym. Na forach, oprocz pytan o mozliwe konsekwencje
czy szczegobly akcji, uczestnicy dzielg sie sposobem, w jaki chcg dokona¢ wia-
mania. Niejednokrotnie jest to potrzeba zaszkodzenia koledze czy kolezance

lub $ledzenia jej aktywnosci w sieci.
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Kilka prostych zasad minimalizuje ryzyko wtamania na konta internetowe:

e nikomu nie podawaj swojego hasta — nawet zaufanej kolezance/koledze

* nie ustawiaj hasla zawierajacego twoje imie lub nazwisko, date czy miej-
sce urodzenia (dane dostepne na twoim profilu),

o wymysl hasto skladajace si¢ z kombinacji cyfr, liter (duzych i matych)
oraz znakdw specjalnych,

e zmieniaj hasto czgsto - najlepiej co miesiac,

e korzystajac z komputera w miejscach publicznych, zawsze wpisuj ha-
sto, chronigc klawiature przed podejrzeniem; upewnij sie, ze hasto nie
zostalo zapisane przez urzadzenie,

e nie loguj si¢ na nieznanych urzadzeniach - najlepiej korzystaj tylko ze
swojego telefonu lub komputera,

e po zalogowaniu si¢ na nie swoim urzgdzeniu koniecznie wyloguj sie,

o zawsze blokuj dostep do telefonu czy/i komputera - pamigtaj, ze kazdy

moze wysla¢ w twoim imieniu post, SMS, e-mail.

Wazne, Zeby rodzice przekazali je swoim dzieciom.

2.3 Stalking

Wiele z negatywnych zachowan, do ktérych dochodzi za posrednictwem In-
ternetu, spelnia znamiona przestepstw z kodeksu karnego.

Przyktadem takiej formy cyberprzemocy jest mobbing, definiowany jako:
~celowe, systematyczne, powtarzajgce si¢ przez dtuzszy czas zachowania naru-
szajace godnosc¢ osobistg danej osoby”[4] oraz stalking: ,,uporczywe n¢kanie,
przesladowanie, a takze podszywanie si¢ pod inng osobe w celu wyrzadzenia
jej szkody majatkowej lub osobistej”[5].

Stalking moze przejawiac si¢ na wiele sposobdow:

e notoryczne wysylanie wiadomosci SMS,

e uporczywe wydzwanianie do ofiary — tzw. gluche telefony,

[4] Rejzner A. (red.), ,Systemowe rozwigzanie problemu przemocy i agresji w szkole”, Warszawa 2011.
[5] Lizut]. Bednarek J.,Andrzejewska A., Bakiewicz M, ,,Zagrozenia cyberprzestrzeni komplek-
sowy program dla pracownikéw stuzb spotecznych’, Warszawa 2014, s. 263.

Stowarzyszenie Akademia Wilanowska 15



e rozsylanie falszywych informacji i plotek,

e podszywanie si¢ pod ofiare,

e dodawanie obrazliwych komentarzy na portalach spotecznosciowych,

e zamieszczanie zdje¢ lub filmdéw ofiary w Internecie,

e nawigzywanie kontaktow za pomoca osdb trzecich badz tez poprzez
wykorzystanie falszywego profilu na portalu spotecznosciowym lub
w komunikatorze internetowym/[6].

Cyberstalking od 2011 roku jest kwalifikowany jako przestepstwo i podlega
karze do 3 lat wiezienia z art. 190a § 1 Kodeksu karnego.

Cyberstalking, oprocz tradycyjnych SMS-6w wysylanych z telefonu, wykorzy-
stuje sie¢ internetowg zapewniajacg dostep do komunikatoréw typu: WhatsApp,
Messenger, for internetowych, poczty elektronicznej. Cyberstalking jest rowniez
uprawiany dzieki mozliwosci komentowania np. zamieszczanych w mediach

spofecznosciowych zdjec czy wpisow — na Facebooku, Instagramie, Twitterze, itp.

Uporczywe nekanie lub inaczej ngkanie emocjonalne jest zaliczane do prze-
stepstw powszechnych, czyli moze by¢ popelnione przez kazdego. Zachowanie
takie ma raczej charakter ciagty lub powtarzalny w dtuzszym okresie czasu niz
jednostkowe zdarzenie i przyjmuje sie, Ze trwa diuzej niz 2 tygodnie. Wywoluje
negatywne skutki psychiczne poprzez zagrozenie bezpieczenstwa ofiary[7].

Stalker uporczywie zada kontaktu, pomijajac brak woli ze strony obiektu
zainteresowania. Wykorzystujac przy tym cyberprzestrzen — wysyla SMS-y,
e-maile, wiadomosci z komunikatorow internetowych, a w zyciu realnym -

sledzi, podglada czy obdarowuje prezentami.

Cyberstalking to takze udost¢pnienie bez wiedzy i zgody ofiary jej zdjec¢ i in-
formacji o niej (rowniez nieprawdziwych), instalowanie programéw szpie-
gujacych na telefonie komérkowym lub komputerze, niszczenie wiadomosci,
dokumentdéw lub wpiséw w mediach spotecznosciowych.

[6] Brosch A., ,Media spoleczno$ciowe jako przestrzen przemocy réwiesniczej’, Katowice 2014,
nr 1,s. 23-35.

[7] Furman P, ,Proba analizy konstrukcji ustawowej przestepstwa uporczywego nekania z art.
190a k k. Zagadnienia wybrane”, PiP 2012.

16 Chro# Dziecko! Chronisz, bo kochasz



Przestepca moze rdwniez wlaczy¢ inne osoby do nekania swojej ofiary. W ta-
kim przypadku moéwimy juz o zjawisku gang stalkingu — nekanie przez wielu
sprawcow|8].

Sprawca przestepstwa — stalker — dziala na zasadzie zdobycia catkowitej kon-
troli nad ofiarg i uniemozliwienia jej funkcjonowania bez udziatlu sprawcy.
Oczekuje od ofiary calkowitego podporzadkowania si¢ poprzez wzbudzenie
silnego strachu az do wycienczenia psychicznego, dzigki ktéremu bedzie mogt
sterowad zyciem osoby nekane;.

Typy stalkeréw proponowane przez psychiatre Zona:

o Typ I - przypadkowo wybierajacy ofiare.

o Typ II — wybierajacy na ofiar¢ osobe znang — celebryte (w tych przy-
padkach zdarza sig, ze sprawca neka ofiare, wysylajac jej listy milosne,
wiersze, swoje zdjecia, e-maile czy telefonujagc do niej.

e Typ III — wybierajacy na ofiare osobe, ktdra jest zaangazowana w po-
dobne sprawy jak sprawca, np. ekonomiczne, polityczne, spoleczne.

Mozemy dodatkowo wskaza¢ oprawce obsesyjnie zakochanego, ktéry ma
mani¢ na punkcie ofiary, chociaz nie taczg ich Zadne kontakty intymne. Ich
wyobrazenia o bliskosci sg czgsto wytworem wylacznie chorej wyobrazni[9].

W duzej mierze osoba, ktora jest sprawcg nekania, to osoba znana poszkodo-
wanemu:

® 19,2% - przyjaciel/przyjacioika,
e 15,1% - dalszy kolega/ kolezanka,
* 7,9% - sasiad.

[8] Skarzynska J., ,Stalking: od miloéci do zbrodni — nowe wyzwanie dla psychologii, krymino-
logii i zespoléw interdyscyplinarnych przeciwdzialajacych przemocy”, w: ,,Psychologia na rzecz
bezpieczenstwa Publicznego’, pod red. E. Szafranskiej i A. Szoltek, Wydawnictwo Wyzszej Szkoty
Policji w Szczytnie, Szczytno 2009.

[9] Tomaszek K., Stalker — psychologiczna charakterystyka sprawcow przestepstw ,,uporczywego
nekania’, Lublin 2012.
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STALKING i vsic"
Wirg Whrg Mhrs Wby

ktos ktos
fotografowat, kto§ mnie d *
nagrywat wulgarnie po 5”?:’ ktos mnie
mnie hEE wyzywal E[?nﬂ‘ile 8 szantazowat
moje)j zgoay

procent ucznidw, ktorzy doswiadczyli danej formy stalkingu

Zrddto:
,Przemoc rdwiesnicza a media elektroniczne”
Fundacja Dzieci Niczyje 2007 [N=891 nastolatkéw w wieku 12-17 lat]

Badania ,,Przemoc réwiesnicza a media elektroniczne” (Wojtasik 2007) wykazaly,
ze mlodzi internauci w wieku od 12 do 17 lat przyznawali, iz byli fotografowa-
ni lub nagrywani bez ich zgody, doznali wulgarnych wyzwisk, byli obiektem
szantazu w Internecie lub za pomocg telefondw komdrkowych.

Zaledwie 14% zglosito publikowanie kompromitujgcych ich materialéw - za
ponad polowg przypadkow stali znajomi rowiesnicy ze szkoty (59%).

Za niemal % badanych internautéw podszywano sie w sieci. Najczesciej robili
to réwiesnicy, a za co piaty przypadek odpowiadal nieznajomy[10].

[10] Woijtasik L. ,,Przemoc rowiesnicza a media elektroniczne”, Fundacja Dzieci Niczyje, Warszawa
2007, http://fdds.pl/wp-content/uploads/2016/05/Wojtasik_Przemoc_rowiesnicza_a_media_elek-
troniczne.pdf.
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Jak udowodni¢ stalking?

e Nie kasuj zadnych wiadomosci online od stalkera.

o Jezeli znasz stalkera osobiscie, poinformuj go w towarzystwie zaufanego
swiadka, ze nie Zyczysz sobie otrzymywania takich wiadomosci.

e Jezeli nie znasz cyberstalkera — wyslij mu tylko jedng wiadomos¢ z jas-
nym komunikatem o zadaniu zaprzestania wysylania jakichkolwiek
informacji i zakonczenia oszczerstw czy osmieszen.

e Dowiedz si¢, jak sprawdzi¢, czy masz program szpiegowski na kompu-
terze. Jezeli tak, popro$ kogo$ o pomoc w usunieciu szpiega, dopiero
potem zmieniaj dostep do wszelkich kont.

e Nie reaguj na przemoc przemocg czy wchodzeniem w agresywna wy-
miane zdan. Przedstaw swoje prawa i wskaz Kodeks karny (zgodnie
zart. 190a § 1 ustawy kodeks karny z dnia 6 czerwca 1997 r. i jego no-
welizacji w 2011 r., kto przez uporczywe nekanie innej osoby lub osoby
jej najblizszej wzbudza u niej uzasadnione okolicznosciami poczucie
zagrozenia lub istotnie narusza jej prywatnos¢, podlega karze pozba-
wienia wolnosci do lat trzech.).

e Nie zwlekaj z zawiadomieniem policji o cyberstalkingu. Nie mysl, ze
to juz ostatni raz.

0 czym pamigtaé, aby ochroni¢ dziecko?

e O wspieraniu dziecka.

e O grupie réowiesniczej i o budowaniu przyjazni. Dzieci, ktére maja
przyjaciol, rzadziej padajg ofiarg przesladowcy, a jezeli juz tak sie stanie,
grupa stanowczym ,nie zgadzamy si¢ na twoje dzialanie” dusi pozar
w zarodku.

o Uwrazliwiamy dziecko na to, by nie udostepniac¢ haset do swoich kont,
a nawet raz w miesigcu je zmieniac. To dobry nawyk przydatny kazdemu.

e Uwrazliwiamy na to, co upubliczniamy: informacje o sobie, bliskich,
fotografie, filmiki. Warto odpowiedzie¢ na pytanie: jakie wnioski moga
wyciaggna¢ z nich obce osoby? Co mogg zobaczy¢?

e Chronimy swoje komputery i smartfony.
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2.4 Seksting i sextortion

Seksting to przesylanie tresci (zdje¢, filmikéw) o charakterze erotycznym, za
pomoca Internetu i smartfonu. Z reguly oznacza to przesylanie swoich nagich,
péinagich lub upozorowanych na erotyczne zdjec. Moze réwniez przyjmowac
forme seks-komunikacji na zywo, z wykorzystaniem kamerki internetowej
w telefonie lub komputerze.

Badania polskich nastolatkéw z 2017 roku (raport NASK) pokazuja, ze co 10.
ankietowany nastolatek przynajmniej raz w zyciu wyslat swoje intymne zdjecie
osobie znanej tylko z Internetu (9,2%).

Mlodziez najczesciej przesyla intymne zdjecia swojemu chlopakowi lub dziew-
czynie w celu sprawienia mu/jej przyjemnosci (65%), w odpowiedzi na prosbe
chtopaka, dziewczyny (36%), jednak juz na trzecim miejscu znajduje si¢ chec
zwrdcenia na siebie uwagi (29%). Oznacza to wystanie swojego intymnego
zdjecia osobie stabo znanej lub calkowicie nieznanej w celu zwrdcenia na siebie

uwagi.

POWODY WYSYLANIA
SWOICH NAGICH ZDJEC

cheiatem/-am sprawié prayjemnose swojej dziewczynie/chiopakowi:

98%

13%

zrobitem/-am to, bo mnie prosit/a:

42%

30%

podrywatem/-am ja/go lub cheiatem/am zwracic na siebie jej/jego uwage na siebie:

38%

19%

dla zartu: Fundacja Dajemy Dzieciom Site 2017

|

#rodto:
@ CHtOPCY ,Kontakt dzieci i mtodziezy z pornografia”
@ DZIEWCZYNY [N=3943 nastolatkdw w wieku 11-18 lat]
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W 2015 roku grupa polskich badaczy poréwnata wiedze rodzicéw na temat za-
chowan dzieci w Internecie z deklaracjami mlodziezy. Miedzy innymi zapytano
rodzicéw o problem sekstingu. Na pytanie: ,,Czy dziecko otrzymato przynajmnie;j
raz e-mailem lub SMS-em material zawierajacy nieprzyzwoite tresci?” — zale-
dwie 11% rodzicéw odpowiedziato: ,Wiem, ze tak” lub ,,Przypuszczam, ze tak”.

Tymczasem z odpowiedzi udzielonych przez badanych gimnazjalistéw wynika,
ze z sekstingiem zetknelo sie ich 4 razy wiecej. Otrzymywanie zdjec z roznegli-
zowanymi osobami lub wrecz pornograficznych dotyczy 40% mlodych ludzi.

Z kolei na pytanie, czy dziecko wystalo tego typu materialy, twierdzaco odpowie-
dzialo zaledwie 4% rodzicéw. Ich optymizmu nie potwierdzajg niestety badani
uczniowie, z ktorych az 28% stwierdzito, ze przynajmniej raz zdarzylo im sig
przesta¢ e-mailem lub SMS-em do kolezanek lub kolegéw material zawierajacy
tresci o charakterze erotycznym. Najczesciej byly to zdjecia nieznanych osdéb
(lub znanych, ale tylko z mediéw), rzadko os6b z bezposredniego otoczenia
ucznia, a najrzadziej przedstawiajgce siebie samego[11].

WIEDZA RODZICOW
0 SEKSTINGU DZIECI

wigm,

ie tak 3%

priypusiczam,
e
tak 8%

praypuszezam,
ie nie

Czy dziecko otrzymato przynajmniej raz e-mailem lub SMS-em
materiat zawierajacy nieprzyzwoite tresci?

[11] Koziej S. ,,(Nie)wiedza rodzicoéw gimnazjalistow na temat zagrozen internetowych’, Media
i Spoteczenstwo, Grupa badanych dzieci 12 do 17 lat (N=1779), Grupa badanych rodzicow (N=204),
Kielce 2015, nr 5, s. 153-160.
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wiem. przypuszczam,

ie tak 1%

na pewno
nie

41%

przypuszczam,
Ie nig

Czy dziecko wystato przynajmniej raz e-mailem lub SMS-em
materiat zawierajacy nieprzyzwoite tresci?

@ @

NADAWCA ODBIORCA

Rzeczywisty procent miodziezy, ktdra otrzymata lub wystata
nieprzyzwoite tresci.

zrodto:
,(Nie)wiedza rodzicow gimnazjalistow na temat zagrozen internetowych”
Koziej S. 2015 [N=436 uczniéw gimnazjow i ich rodzicow]

Konsekwencje sekstingu

Seksting jest zachowaniem ryzykownym, poniewaz nigdy nie mozna miec¢

pelnej kontroli nad raz wystanym zdjeciem czy filmem.

Materialy takie, nawet przestane w petni zaufanej osobie, moga zosta¢ wykra-
dzione (wlamanie na konto, zgubiony telefon itp.). Trudno przeciez przewidzie¢,

czy nie stracimy zaufania nawet do kogo$ bardzo bliskiego.

Jedng z form cyberprzemocy jest tzw. ,,porn revenge’, czyli upublicznianie in-
tymnych zdjec i filmoéw przedstawiajacych byla dziewczyne lub bylego chiopaka
w zemscie za rozpad zwigzku.
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Materialy takie bywaja tez wykorzystywane do szantazowania osoby na nich
przedstawionej w celu zaangazowania jej w czynnosci seksualne z posiadaczem

materialéw pod grozbg ich upublicznienia(tzw. sextortion).

Sextortion (zbitka slowna ang. sex + extortion ‘wymuszenie’) polega takze na
szantazowaniu osdb, ktére udostepnily swoje nagie zdjecia, dzieki wykazaniu
zainteresowania i zaangazowania emocjonalnego lub wprost naklaniania czy

uwodzenia.

Inng forma sextortion jest szantazowanie grozbg upublicznienia juz posiadanych
materialéw o charakterze erotycznym w celu wymuszenia nagrania kolejnych
materialéw lub wykonywania czynnosci erotycznych (np. masturbacji) przed

kamerkg internetows.

Czeskie badania nad zjawiskiem opublikowane w 2017 roku[12] wykazaly, ze ani
jedno z dzieci ofiar szantazu (sextortion) nie zwierzyto si¢ osobie dorostej z faktu
bycia szantazowanym nawet przez 2-3 miesi¢czny okres nieustajgcych grézb.

Seksting niesie ze sobg rowniez konsekwencje prawne. Regulacje Kodeksu
karnego mdwia, iz umieszczanie, rozpowszechnianie i kopiowanie pornogra-
ficznych zdje¢ 0séb nieletnich jest karalne. Zgodnie z przepisami Kodeksu

karnego grozi za to kara od 3 miesiecy do 5 lat pozbawienia wolnosci [13].

ROZWIAZANIA

Proponuje si¢ rozne rozwigzania problemu. Wyobrazmy sobie, ze telefon to
okno bez firanki. Jedynym skutecznym zabezpieczeniem jest zastosowanie
zasady: ,NIE ROB SOBIE TAKICH ZDJEC. Réb tylko bezpieczne zdjecia”

Formy seks-szantazu mogg by¢ rézne. Od proby wytudzenia pienigedzy lub
kolejnych zdjec¢ - jeszcze bardziej rozebranych, jeszcze bardziej intymnych.
W zamian szantazysta obiecuje nie upubliczni¢ kompromitujgcych tresci ro-

dzinie, przyjaciotom lub po prostu - nie zamieszcza¢ ich w sieci.

[12] Kopecky K. ,,Online blackmail of Czech children focused on so-called ,,sextortion” (analysis
of culprit and victim behaviors)” Telematics and Informatics, 2017, 34/1, s. 11-19.

[13] Lizut J., Bednarek J., Andrzejewska A., Bakiewicz M., ,Zagrozenia cyberprzestrzeni kom-
pleksowy program dla pracownikéw stuzb spotecznych”, Warszawa 2014.
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W sieci to moze by¢ kazdy - zakochany kolega, porzucona dziewczyna, grupa
nastolatkow znecajaca sie nad rowiesnikiem albo przestepca, ktéry prébuje
wyludzi¢ pienigdze. Czgsto sg to osoby, ktére majg swiadomos¢, ze famig prawo,
czy nastolatki, ktore wiedza, ze lepiej byloby nie ujawni¢ prawdziwej tozsamosci

i postuguja si¢ fikcyjnymi kontami.

WYOBRAZ SOBIE,
LE TELEFON TO
OKNO BEZ FIRANKI.
ROB TYLKO
BEZPIECZNE
LDIECIA.

2.5 Pornografia

Pornografia jest obecnie jednym z gldwnych zagrozen, jakie niesie ze sobg In-
ternet. Wlasciwie nie ma dziecka, ktére ma swobodny dostep do sieci, a ktéore
nie byloby narazone na kontakt z nieodpowiednimi dla siebie tresciami. Trzeba
wyraznie zaznaczyd¢, Ze nie sam Internet jest problemem, poniewaz jak kazde
narzedzie moze zosta¢ wykorzystane w dobrym lub ztym celu. Warto jednak
uswiadomic sobie, ze dzieci od tresci pornograficznych dzieli tylko kilka klik-

nie¢. Dla wigkszosci z nich to zadna przeszkoda.
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Zgodnie z PWN-owskim Slownikiem Jezyka Polskiego pod red. Witolda Do-
roszewskiego pornografia mozna nazwaé wszelkie utwory literackie, sztuki
teatralne, pisma, obrazy, rysunki o tresci nieprzyzwoitej, obliczone na wywo-
lywanie erotycznego podniecenia[14]. Czyli wszystko to, czego zaden rodzic
nie pokazalby swojemu dziecku. Psychologowie bijg na alarm, ze problem
pornografii dotyka coraz miodsze dzieci. Zdarzaja si¢ juz osmiolatki od niej

uzaleznione[15].

Gdy mowimy o zagrozeniu, jakim jest pornografia dostepna w sieci dla dzieci
i mtodziezy, mamy do czynienia z dwoma, cz¢sciowo powigzanymi ze sobg
problemami. W pierwszym dziecko jest ofiarg wykorzystang do produkcji
pornografii dzieciecej. W drugim moéwimy o seksualizacji* i zaburzeniach

rozwoju dziecka wskutek ogladania pornografii internetowe;.

Natomiast pornografia dziecieca, tzw. pedofilna, to ,wszelkie materialy
ukazujgce dziecko uczestniczace w rzeczywistych lub symulowanych zachowa-
niach o wyraznie seksualnym charakterze lub wszelkie przedstawienia organéw

plciowych dziecka w celach gtéwnie seksualnych”[16].

~Opublikowanie nagiego zdjecia dziecka ponizej 18. roku zycia w jakiejkolwiek
formie w Internecie jest przestepstwem rozpowszechniania pornografii z udzia-
fem maloletniego. Kto rozpowszechnia, produkuje, utrwala lub sprowadza,
przechowuje lub posiada albo rozpowszechnia lub publicznie prezentuje tresci
pornograficzne z udzialem matoletniego albo tresci pornograficzne zwigzane
z prezentowaniem przemocy lub postugiwaniem si¢ zwierzeciem, podlega ka-
rze pozbawienia wolnos$ci od 6 miesigcy do lat 8. Jest to przestepstwo $cigane
z urzedu, zatem nalezy zglosi¢ je w formie zawiadomienia o przestepstwie do

prokuratury”[17].

[14] http://sjpd.pwn.pl/haslo/pornografia/.

[15] Bryta M., ,,Psycholog: Moi pacjenci? 8-letnie dzieci uzaleznione od porno. Od twardej por-
nografii’, Gazeta Wyborcza, 2012.10.11, Pobrane z: http://wiadomosci.gazeta.pl/wiadomosci/1,1
14871,12649221,Psycholog Moi_pacjenci__8_letnie_ dzieci_uzaleznione.html.

[16] Dyrektywa Parlamentu Europejskiego i Rady, cyt. za: Wojcik Szymon ,,Zagrozenia dzieci
i mlodziezy w internecie” Dzieci si¢ licza. Raport o zagrozeniach bezpieczenstwa i rozwoju dzieci
w Polsce, Fundacja Dajemy Dzieciom Sile, 2017.

[17] Podlewska J., ,Odpowiedzialnos¢ prawna za cyberprzemoc w stosunku do nieletnich’, Dziecko
Krzywdzone. Cyberprzemoc, 2009, nr 1(26).
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Problem seksualizacji: Seksualizacja wedlug definicji Amerykanskiego Sto-

warzyszenia Psychologicznego[18] ma miejsce miedzy innymi wtedy, gdy:

o warto$¢ osoby wynika tylko z jej atrakcyjnosci seksualnej lub zachowa-
nia, do tego stopnia, ze wyklucza inne cechy,

e seksualno$¢ jest narzucona osobie w niewlasciwy sposéb. Kontakt dzieci
i mlodziezy z pornografig jest elementem seksualizujagcym, poniewaz
seksualno$¢ jest im narzucona w niewlasciwy sposob.

PRZYGZYNY OGLADANIA
PORNOGRAEII PRZEZ
NASTOLATKOW

..drugim
nagpn ularniejszym
wsrdd nastolatkow
motywem siegania

po pornografie jest
NIFDMg

Cho¢ gtownym
motywem ogladania
porno jest uzyskanie
pobudzenia
seksualnego...

,The Porn Phenomenon”
Barna Group, 2016

CZY TWOJE DZIECKO NUDZI SIE?
CZY POMAGASZ MU ROZWIJAC PASJE?

[18] Raport Amerykanskiego Towarzystwa Psychologicznego (American Psychological Associa-
tion) na temat seksualizacji dziewczat, 2010; wyd. polskie Stowarzyszenie Twoja Sprawa, Warszawa
2013, http://twojasprawa.org.pl/dokumenty/RaportAPA-polski.pdf data dostepu 28.09.2018 r.
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Wedtlug najnowszych polskich badan Fundacji Dajemy Dzieciom Site (2017)[19]

niemal potowa dzieci i mlodziezy w wieku 11-18 lat ma kontakt z pornografia,

w tym prawie 20% co najmniej raz w tygodniu.

Juz najmlodsze dzieci z badanej grupy w 6%-28% przypadkéw zetknely sie

z pornografig.

Dwa razy czesciej na tre$ci pornograficzne trafiajg dzieci, ktorych rodzice nie

ustalili zasad dotyczacych korzystania z Internetu.

Intensywnos¢ stycznosci z pornografig wzrasta z wiekiem badanych i dotyczy
az 63% mlodych ludzi w wieku 17-18 lat.

CZY WIESZ, ZE:

zrdto:

,Kontakt dzieci i mtodziezy z pornografia”

43% mtodych
Polakdw ma
kontakt o

Z pornografia... 4

Fundacja Dajemy Dzieciom Site 2017

frédto:

LJak zwiekszyé skutecznosc
profilaktyki mtodziezy”
Instytut Profilaktyki
Zintegrowanej 2018

polska mtodziez

11-18 lat

.. tym 18%
0 najmniej
raz w
tygodniu.

11% chtopcow i 3%
dziewczat w wieku
14-16 lat rza‘ma&e
si¢ do CELOWEG
nglqdama pornografii
€O najmnie ra: na
rzy

[19] Makaruk K., Wlodarczyk J., Michalski P., ,, Kontakt dzieci i mlodziezy z pornografia” RAPORT
Z BADAN, Fundacja Dajemy Dzieciom Site, 2017.
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Widac¢ tez zréznicowanie ze wzgledu na plec. Z pornografig majg kontakt czesciej
chlopcy (50%) niz dziewczyny (36%). Badania pokazuja rowniez, ze kontakt
dzieci, z tymi tre$ciami czesto jest regularny. Prawie jedna pigta nastolatkow

(18%) oglada je co najmniej raz w tygodniu, a 8% — codziennie[20].

Dziecko jako odbiorca.

e Pornografia stanowi zagrozenie dla rozwoju poznawczego - silnie od-
dzialujac modelujgco - ksztaltuje wyobrazenia dzieci na temat seksu[21].

e Poniewaz ogdlnodostepna pornografia przedstawia akty seksualne nie
tylko nierealistycznie, lecz czesto faczy je z przemocg — czeste ogladanie
pornografii ksztaltuje wypaczong i sprymitywizowang wizje¢ seksualno-
sci. Rezultatem moze by¢ zaréwno wigksza akceptacja przemocy wobec
kobiet, jak powstawanie agresywnych postaw wobec kobiet[22].

e Pornografia prezentuje czesto rézne formy zachowan dewiacyjnych
dostarczajac instruktazu i sprzyjajac ich rozpowszechnianiu. Jest wyko-
rzystywana, jako zrédlo pomystow i doping przed podjeciem czynow
przestepczych. Jest to szczegolnie niebezpieczne w wypadku mlodziezy,
ktdra nie ma jeszcze uksztaltowanych form zaspokajania potrzeb seksu-
alnych, a dewiacyjne obrazy narzucajg patologiczne wzorce o duzej sile
oddzialywania. Tym bardziej, ze dziata tu prawo pierwszych potaczen,
na zasadzie ktorego znaczenie wczesnych doswiadczen jest wigksze niz
nastepnych[23].

e Pornografia ma silny potencjal uzalezniajacy, co jest szczegolnie za-
grazajace dla rozwijajacego si¢ mozgu dzieci i mlodziezy. W rezultacie
uzalezniony od pornografii mdzg dziecka moze nigdy w pelni nie doj-
rzeé[24].

[20] Makaruk iinni 2017.

[21] Derlatka K., ,,Cyberzagrozenia w edukacji dla bezpieczenstwa i $wiadomo$¢ uczniéw w ob-
szarze bezpieczenstwa Internetu”, Interdyscyplinarne Studia Spoteczne 2017, 1(3), s. 23-40.

[22] Bednarek J., Andrzejewskiej A., Bagkiewicz M., Lizut J., ,Zagrozenia cyberprzestrzeni kom-
pleksowy program dla pracownikéw stuzb spotecznych’, Wyzsza Szkota Pedagogiczna im. Janusza
Korczaka w Warszawie, Warszawa 2013, s. 54; Raport FEZiP, Poznan 2018.

[23] tamze; Raport FEZiP, Poznan 2018.

[24] tamze; Raport FEZiP, Poznan 2018.

28 Chro#fi Dziecko. Raport o cyberprzemocy



Stowami samych dzieci[25].

e Uwazam, ze dzieci w moim wieku nie powinny widzie¢ zdj¢¢ rozebranych
pan, takich jakie pojawiajg si¢ w reklamach pop-up, a ktére pojawiajg
sie na przyklad na stronie internetowej, gdzie sprawdzam maila.

dziewczynka lat 15, Wtochy

e Brzydkie obrazki, brzydkie filmy, ktore s3 seksualne bardzo mnie nie-
pokoja.
chtopiec 11 lat, Stowenia
e Obrazki, ktdre sie pojawiaja na Facebooku moga przedstawia¢ rozebrane
panie. To samo moze si¢ dzia¢ w Messengerze. Dla takich ludzi powinny
by¢ specjalne, zamkniete dla wszystkich innych strony internetowe.
dziewczynka lat 12, Francja

2.6 Grooming

Termin child grooming (z ang. przygotowywanie lub szykowanie czego$, kogos
do czegos$) definiowany jest jako: ,akt pedofilski polegajacy na zjednywaniu
sobie dziecka za posrednictwem sieci teleinformatycznej (np. chat, blog, komu-
nikatory internetowe itp.) celem wytworzenia miedzy dorostym a dzieckiem

kontaktéw seksualnych”[26]. Proces uwiedzenia sklada si¢ z 5 etapdw:
I) Nawigzanie znajomosci z dzieckiem, czg¢sto polaczone z udawaniem ro-
wiesnika.

II) Budowanie relacji przez okazywanie zainteresowania, dtugie rozmowy, po-
$wigcanie mu czasu. Polgczone z delikatnym sugerowaniem, ze rodzicom

czy wychowawcom nie mozna ufa¢, bo nie rozumiejg dziecka.

I1I) Ocena ryzyka odkrycia znajomosci — rozmowy, dzigki ktérym dorosty uzy-
skuje informacje czy znajomosc jest i bedzie rzeczywiscie okryta tajemnica.

[25] Livingstone S., Kirwil L., Ponte C. Staksrud E., ,, In their own words: What bothers children on-
line?” 2013, pobrane: Raport EU Kids Online network http://eprints.Ise.ac.uk/48357/?from_serp=1.
[26] Dziembowski R., Szostak R., ,,Child grooming” w $wietle polskiego prawa karnego, Studia
Prawnoustrojowe, 2013, nr 19, s. 37-51.
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IV) Przekonanie dziecka o wyjatkowosci relacji. Waznym elementem jest oswa-
janie dziecka z tresciami seksualnymi, np. dzielenie si¢ z nim pornografia.

Namawianie do dzielenia si¢ swoimi rozebranymi zdjeciami.

V) Spotkanie i uwiedzenie w §wiecie rzeczywistym — czasem dobrowolne,
czasem wymuszone szantazem, ze rozebrane zdjecia (filmy) z udzialem

dziecka zostang ujawnione np. rodzicom.

Kto jest najbardziej narazony na stanie si¢ ofiarg pedofila:

e ludzie mlodzi, zagubieni, szukajacy przyjaciot, aktywnie korzystajacy
z komputera,

e majacy problemy w relacjach z najblizszymi,

¢ poszukujacy nowych lub odmiennych doznan,

* majacy trudnosci w nawigzywaniu kontaktow w $wiecie realnym,

e osoby z zaburzonym obrazem wtasnej tozsamosci,

e poszukujacy zainteresowania wlasng osobg lub uczucia ze strony in-
nych[27].

W ramach zainaugurowanej w 2004 roku kampanii spolecznej pt. ,Dziecko
w sieci” Fundacja Dzieci Niczyje przeprowadzila badania nad skalg zagrozen
ze strony pedofilii i pornografii w Internecie. Wsréd grupy 8991 dzieci w wieku
od 12 do 17 lat w ciggu ostatniego roku (przed badaniem):

e 87% podalo nieznajomemu swdj adres mailowy (81% wielokrotnie),

64% podalo nieznajomemu swdj numer telefonu (43% wielokrotnie),

42% podalo nieznajomemu swoj adres zamieszkania (19% wielokrotnie),

44% przestalo nieznajomemu swoje zdjecie (34% wielokrotnie),

az blisko 22% dzieci nie informuje nikogo o spotkaniach z osobami

poznanymi przez Internet[28].

[27] Lizut]., Bednarek ]. Andrzejewska A., Bakiewicz M, ,Zagrozenia cyberprzestrzeni komplek-
sowy program dla pracownikow stuzb spolecznych’, Wyzsza Szkola Pedagogiczna im. Janusza
Korczaka, Warszawa 2014, s. 50.

[28] Lizut 2014, s. 49.
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,Dzieci sig licza. Raport o zagrozeniach bezpieczenstwa i rozwoju dzieci w Polsce”
Fundacja Dajemy Dzieciom Site 2017

2.7 Popychanie do zachowan autodestrukeyjnych

Zachowania autodestrukcyjne to czynnosci, ktore zagrazajg zdrowiu lub Zyciu
osoby, ktora je podejmuje. Innym okresleniem tych zachowan jest autoagresja.

ZAGHOWANIA
AUTODESTRUKCYJNE

’N w * zaburzenia odzywiania: anoreksja, bulimia,

ﬁ * wyczerpujace cwiczenia fizyczne,

* samouszkodzenia, samookaleczenia,

. %+ proby samobsjcze.
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Motywy autoagresji s3 skomplikowane. Czesto zachowania autodestrukcyjne
stuza roztadowaniu trudnych emocji, z ktérymi nie radzi sobie przezywajaca
je osoba. Jest to charakterystyczne dla samouszkodzen, gdzie bdl i cierpienie

zwigzane z uszkodzeniem ciata zaglusza bol emocjonalny.

Innym motywem podejmowania takich dzialan jest zwigkszenie poczucia
autonomii i kontroli. Tak dzieje si¢ czesto w przypadku anoreksji oraz wy-
niszczajacych ¢wiczen fizycznych, gdzie staranne obliczanie przyjmowanych
i spalanych kalorii daje poczucie kontroli nad zyciem.

Zadawanie sobie ran moze by¢ pretekstem do zaopiekowania si¢ sobg. Dzieki
samouszkodzeniom cztowiek czuje si¢ w konicu uprawniony do opieki i troski.
Moze by¢ to tez sygnalem, wotaniem o pomoc, probg nawigzania komunikacji

z otoczeniem w przypadku dzieci np. z rodzicami.

Zachowania autoagresywne moga by¢ potegowane, a czasem wrecz inicjowane
przez zjawiska zwigzane z $wiatem wirtualnym. Szczegolnie wrazliwe sg osoby
z pogranicza, a zatem nieradzace sobie z emocjami czy problemami, lecz jesz-
cze nie siegajace po patologiczne formy szukania ulgi w cierpieniu. Zaréwno
tresci znajdowane w Internecie, jak interakcja z innymi zaburzonymi osobami

popychaja je w kierunku zachowan autodestrukcyjnych.

Na potrzeby niniejszego raportu omawiamy kilka z kluczowych zjawisk.

Ruchy pro-ana.

Pro-ana, o zrodloslowie professional-ana, czyli ‘profesjonalna anoreksja’ lub
pro-anorexia = za anoreksja, to termin oznaczajacy promowanie anoreksji
jako $wiadomego wyboru i pozgdanego stylu Zycia oraz negowanie faktu, ze
jest to choroba.

Glownym miejscem funkcjonowania ruchu pro-ana jest Internet, a badania
naukowe przeprowadzone na Uniwersytecie Stanforda[29] potwierdzaja, ze
dla miodej dziewczyny wejscie w taka grupe poglebia anoreksje.

[29] Wilson J.L., Peebles R., Hardy K.K,, Litt L.F. ,,Surfing for Thinness: A Pilot Study of Pro-Eating
Disorder Web Site Usage in Adolescents With Eating Disorders”, Pediatrics 2006, 118/6 s.e1635-
-e1643.
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Okres dojrzewania to czas duzych zmian w sferze fizycznej i psychicznej u mto-
dego czlowieka. Zmiany w obrebie drugo- i trzeciorzedowych cech plciowych
powoduja, Ze sfera fizycznosdci nabiera ogromnego znaczenia, szczegdlnie
u dziewczynek. W tym czasie poréwnuja one swoj wyglad do réwiesniczek i do
wzorcdw promowanych przez media. Jezeli na tym etapie rozwoju nastolatek
nie znajdzie oparcia w rodzinie, a relacje rowiesnicze nie sg satysfakcjonujace,
to moze szukac bezpiecznego i przyjaznego miejsca, w ktdrym znajdzie akcep-
tacje i ,pomoc’, w ktérym bedzie czut si¢ wazny i rozumiany. Udostepniane
w sieci zdjecia sg komentowane, czasem nawet krytycznie, czgsto sg poparte
radami jak szybko i skutecznie poprawi¢ wyglad, a przede wszystkim schudnac.

Zaréwno portale, jak i zamkniete grupy ruchu pro-ana promujg chudos¢ jako
gwarancje powodzenia i szczedcia, propaguja wprost anoreksje, radzac jak sie
przeczyszczac.

W takim rozumieniu Internet staje si¢ niejako grupg wsparcia dla dzieci i mto-
dziezy, ktére chca wytrwac na katorzniczej diecie czy nie dopusci¢ do przytycia
po zjedzeniu positku. To tutaj znajduja pelng akceptacje i s3 rozumiane, to tutaj,
moze pierwszy raz, znajduja podobnych sobie rowiesnikéw. Sie¢ pelna jest porad
jak skutecznie: prowokowac wymioty, ukrywac jedzenie w ubraniach (czesto
anorektyczki maja np. dlugie paznokcie, zeby ukrywac¢ pod nimi zeskrobane
z chleba masto), ukrywa¢ odchudzanie si¢ przed rodzicami.

Silna koncentracja na ilosci i jakosci spozywanego pozywienia, radykalne
ograniczenie jedzenia oraz idgca bardzo cz¢sto w parze z dietg intensywna ak-
tywnos¢ fizyczna prowadza do jadlowstretu psychicznego (anoreksja nervosa).

Nadmierne objadanie si¢ potaczone z poczuciem winy prowadzi do prowo-
kowania wymiotow, przyjmowania srodkdw przeczyszczajacych - bulimii

(bulimia nervosa).

Jezeli podejrzewamy, ze dziewczyna moze miec anoreksje czy bulimie, nalezy

bezwzglednie zwrdcic si¢ o pomoc do psychiatry i psychologa.
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Promocja samohojstw i samouszkodzen.

Podczas IX Miedzynarodowej Konferencji ,,Bezpieczenstwo dzieci i mtodziezy
w Internecie” z 2015 roku jedna z prelegentek Katja Rauchfuf, jugendschutz.net,
przedstawila wyniki badan, ktére przeprowadzita jej organizacja. Badano tresci
naklaniajgce do zachowan autodestrukcyjnych pojawiajgce si¢ na ogolnodostep-
nych portalach spolecznosciowych. Oto fragment podsumowania wystgpienia:

»Mozna bylo zauwazy¢, ze tresci zagrazajace samemu uzytkownikami (sic!)
czesto si¢ zazebiajg. 37% zbadanych tresci dotyczyta zaburzen zywieniowych,
nazywanych anoreksja, a takze samookaleczen i/lub samobdjstw. Wielu uzytkow-
nikéw namawialo innych do aktywnego udzialu w konkursach glodowek, zache-
calo do zamieszczania kolejnych tresci na tematy zagrazajace zyciu lub poszuki-

walo partnerdw do utraty wagi w tzw. blizniaczych poszukiwaniach partnerskich.
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38% tych tresci zawieralo materialy zwigzane z samobojstwem. Nawet sto-
sunkowo mtodzi uzytkownicy juz wyrazali idee samobdjcze i informowali

o prébach samobdjczych.”

Podsumowujac - dziecko, nastolatek siegajacy po Internet jako zrédlo informacji
czy wsparcia w jednym z zachowan autodestrukcyjnych znajduje zachety do
kolejnych tego typu zachowan. Innymi stowy — wchodzi w Internet z jednym
problemem, wychodzi z trzema innymi[30].

Grupy oraz materialy instruktazowe dotyczace samouszkodzen i samobojstw
sg $cigane przez policje (KK art. 151), jednak mnoza si¢ w bardziej ukrytych
zasobach Internetu.

Czesto zadawane jest pytanie: czy jaka$ gra internetowa moze doprowadzic¢
zwykle, dobrze przystosowane dziecko do samouszkodzen lub samobojstwa?
Lekowi temu sprzyjaja sensacyjne doniesienia o grach online, ktére maja po-
pycha¢ dzieci i mlodziez do samobojstw. Podsycana przez media panika m.in.
z powodu ,,niebieskiego wieloryba” przetoczyla sie jakis czas temu przez wiele
krajow, w tym Polske.

Samo istnienie tej gry bylo tzw. fake newsem (falszywg informacja) opartym na
sensacyjnym artykule Galiny Mursaliew na portalu ,Nowaja Gazeta” z 16 maja
2016 r. Autorka opisata rzeczywiscie trwajgce sledztwo zwigzane z samobdj-
stwem dwdch nastolatek, jednoczesnie sugerujac, ze 130 innych przypadkéw
samobojstw nastolatkow w Rosji zwigzanych jest z tg gra. Jedyna podstawg tego
twierdzenia byl fakt, Ze mlodzi ludzie nalezeli do tej samej grupy na VK.com.
Podsumowujac dlugg historie: gra ,,niebieski wieloryb” nie istnieje, cho¢ wskutek
naglo$nienia jej przez media w sieci zaczely pojawiac si¢ osoby deklarujace, ze

mogg by¢ tzw. , kuratorami” przeprowadzajgcymi zainteresowanych przez gre.

Rezultatem paniki medialnej w Polsce byto zidentyfikowanie kilkanasciorga dzieci,
ktdre utrzymywaly, ze dokonane przez nie samouszkodzenia sg wynikiem gry.

Trzeba zwrécic tu uwage na rzeczywisty przebieg wydarzen. Prawdopodobnie
w czesci przypadkow przypisanie zauwazonych przez rodzicow samouszkodzen

wplywowi gry bylo prébg zwrdcenia na siebie uwagi, w czesci zas stuzyto za-

[30] https://www.saferinternet.pl/pliki/archiwum/mat%20konf%202015%20PL%20int.pdf.
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tuszowaniu rzeczywistych przyczyn samouszkodzen. Powiedzenie ,,gra kazala
mi si¢ pocigc” jest bezpieczniejszym dla dziecka wyjasnieniem niz ,,nie radzg¢

sobie ze sobg i zabijam bdl psychiczny bolem fizycznym”.

Dlatego nalezy podkresli¢, ze zrodia zachowan autodestrukcyjnych znajduja
sie w $wiecie rzeczywistym, a §wiat wirtualny je poglebia i utrwala[31].

Sposoby samouszkodzen u dzieci i mlodziezy:

e nacinanie ostrym narzedziem (nozem, zyletka, kapslami o ostrych
brzegach itd.) ramion i przedramion, rzadziej nog,

e gryzienie wlasnego ciala,

e drapanie, az do powaznych uszkodzen skory i naskorka,

e nakluwanie,

e przypalanie,

e wyrywanie wlosow, brwi, rzes,

e powodowanie oparzen,

e uderzenia o twarde przedmioty,

e prowokowanie wypadkow.

Osoby samouszkadzajace si¢ nie czujg bolu ze wzgledu na wydzielanie sie en-
dorfin. Tylko na poczatku okaleczanie si¢ jest bolesne. Potem pojawia si¢ ulga
i nastepuje regulacja emocji. Prowadzi to do uzaleznienia od tego typu zachowan.

Powody dziatan autodestrukeyjnych:

e nadmierne oczekiwania ze strony dorostych (w domu i w szkole),

e odrzucenie ze strony réwie$nikdow,

e zawstydzenie (np. z powodu dojrzewania piciowego),

e przemoc w rodzinie (zaréwno fizyczna jak i psychiczna),

e nieumiejetnos¢ radzenia sobie z emocjami,

e nieprzewidywalne otoczenie, w ktérym brakuje dziecku poczucia bez-
pieczenstwa i kontroli nad jakimkolwiek aspektem swojego zycia[32].

[31] https://www.pch24.pl/faktoid--ktory-zabija--historia-blekitnego-wieloryba,50355,i.html.
[32] Babiker G., Arnold L., ,, Autoagresja. Mowa zranionego ciala’, Gdanskie Wydawnictwo
Psychologiczne, Gdansk 2002; Eckhardt A., ,, Autoagresja’, Wydawnictwo WAB, Warszawa 1998;
Suchanska A., Wycisk J., ,,Samouszkodzenia. Istota, uwarunkowania, terapia.” Bogucki Wydaw-
nictwo Naukowe, Poznan 2006.
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2.8 Objawy dzieci i mtodziezy dotknigtych cyberprzemocy

Agresja dokonywana za pomocg nowoczesnych technologii komunikacyjnych
bywa bagatelizowana i postrzegana jako niegrozna, poniewaz nie pozostawia
widzialnych golym okiem $ladoéw, takich jak rany czy siniaki. Jednak jej kon-
sekwencje moga by¢ destrukcyjne dla psychiki zaréwno przesladowanego, jak
i przesladowcy. W skrajnych przypadkach - jak wykazemy w rozdziale po-
swieconym studiom przypadkéw — moze nawet przyczynic si¢ do samobdjstwa

przesladowanego.
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Skutki cyberprzemocy[33]:

negatywne emocje: zdenerwowanie, lek, wstyd,
poczucie zastraszenia, upokorzenia,
izolacja od grupy, poczucie osamotnienia,

obnizenie samooceny.

Dlugotrwale wystawienie na cyberprzemoc moze doprowadzi¢ do zwigksze-

nia leku, depresji i innych zaburzen stresowych, a w skrajnych przypadkach

do samobojstwa.

Dzieci, ktére sg narazone na przesladowania oraz te, ktdre same sg sprawcami

przemocy, czesciej miewajg mysli samobdjcze.

Objawy swiadczgce o tym, ze dziecko moze doswiadczaé cyberprzemocy[34]:

silne napiecie podczas korzystania z Internetu lub telefonu lub po za-
konczeniu z korzystania,

skrytos¢ lub duza potrzeba ukrywania aktywnosci w cyberprzestrzeni,
wycofanie si¢ z zycia rodzinnego, brak aktywnosci i izolacja z dotych-
czasowymi przyjaciolmi i znajomymi,

unikanie szkolnych lub kolezenskich spotkan w zyciu rzeczywistym,
agresja i ,wytadowywanie si¢” na najblizszych,

brak apetytu,

bezsennos¢, koszmary senne,

zmiany nastroju i zachowania, w tym stany depresyjne oraz lekowe,
nagla i nieadekwatna reakcja stresowa podczas otrzymywania SMS-6w
lub przychodzgcych powiadomien,

unikanie rozmoéw na temat aktywnosci w sieci z wykorzystaniem tele-
fonu lub komputera,

samoczynne odrzucenie, zaniechanie korzystania z komputera lub te-
lefonu komoérkowego,

zglaszanie problemdéw zdrowotnych (np. bole brzucha, béle glowy),

zachowania autodestrukcyjne, np. samookaleczanie.

[33] Knol K., Pyzalski J., ,,Mobbing elektroniczny: analiza rozwigzan profilaktycznych i interwen-
cyjnych’, Dziecko krzywdzone, 2011, nr 1(34), s. 67-82.

[34] Kowalski RM, Limber SP, ,,Psychological, physical, and academic correlates of cyberbullying
and traditional bullying” ] Adolesc Health, 2013, 53(1), s. 13-20.
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2.9 Wybrane studia przypadkéw — samobadjstwa zwigzane
z cyberprzemocy

Ryan Halligan — wrazliwy chtopiec [35]

Ryan, zafascynowany gra na instrumentach i teatrem, byt chfopcem delikatnym
i wrazliwym. Ze wzgledu na trudnosci w nauce oraz delikatng budowe ciata
stal si¢ juz w wieku 10 lat ofiarg drwin ze strony kolegdw szkolnych. Poniewaz
nie wierzyl w skutecznos$¢ nauczycieli w rozwigzaniu problemoéw, zaczat uczy¢
sie pod okiem ojca technik samoobrony, a gdy zostal zaatakowany fizycznie
przez jednego ze swoich przesladowcédw, pokonal go.

Niestety byly przesladowca, udajgc przyjazn z Ryanem, rozpowiadat o nim
plotki i przesladowania rozpoczely sie na nowo. Przesladowca rozpuscit miedzy
innymi plotke, Ze Ryan jest gejem.

Latem 2003 roku (miat wtedy 13 lat), w tajemnicy przed rodzicami, Ryan spe-
dzal duzo czasu w Internecie, rozmawiajac z r6Zznymi osobami. Miedzy innymi
z Ashley, w ktorej si¢ podkochiwal, a ktdra kiedys nawet si¢ z nim przyjaznita.
Podczas gdy koledzy z klasy i obce osoby nasmiewaly si¢ online z jego domnie-
manego homoseksualizmu, Ashley udzielata wsparcia. Jak si¢ okazalo, prywatne
rozmowy kopiowala i przesytata dalej w celu ponizenia Ryana.

Ostatnim elementem ukladanki wiodacej do samobdjstwa byt kolega, z ktérym
Ryan rozmawial online. Chlopcy dyskutowali o tym, jak bardzo nienawidzg
popularnych dzieciakow w swoich szkolach. Kolega zasugerowat jako sposéb
wyjscia — samobojstwo. ,,Jakbys sie zabil, to by dopiero poczuli sie zle”. 7 paz-
dziernika 2003 roku Ryan powiesil sig.

[35] Teen suicide: Greater IBMer John Halligan says there IS something we can do”. Connections
eMagazine. IBM, https://web.archive.org/web/20090210145622/http://www.ibm.com/ibm/grea-
teribm/connections/connections_article30.shtml;

O’Connor, Kevin (April 5,2010). ,,In grief, a father goes hunting for answers”. rutlandherald.
com.;
https://web.archive.org/web/20140827042537/http://www.rutlandherald.com/article/20100405/
NEWS/1004099;

Flowers, John (October 19, 2006). ,,Cyber-Bullying hits community”. Addison County Inde-
pendent.
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Z poczatku przesladowca, ktéry rozpuscit plotke o homoseksualizmie Ryana,
kontynuowal naigrawanie si¢ z niego online, wySmiewajac nawet sposéb po-
pelnienia samobdjstwa. Dopiero rozmowa twarzg w twarz z ojcem Ryana do-

prowadzita go do wzigcia odpowiedzialnosci za swdj udzial w procesie.

Warto zwrdci¢ w tej historii uwage na to, jak fatwo online udawac czyjegos
przyjaciela i jak fatwo wykorzystac jego zwierzenia do publicznego upokarzania.
Brak bezposredniego kontaktu z ofiarg ufatwia jej zdehumanizowanie. Wydaje
sie, ze dla szczegdlnie wrazliwych dzieci i mlodziezy, wskazane jest budowanie
rzeczywistych przyjazni offline i ogromna ostroznos$¢ w kontaktach online.
Wszystko, co wrzucamy do Internetu, moze zosta¢ upublicznione.

Konskie zaloty czy przemoc — sprawa Ani [36]

20 pazdziernika 2006 r. podczas nieobecnosci nauczyciela w klasie pieciu gim-
nazjalistdw wyciaga z fawki kolezanke. Obmacujg ja, obrzucajg wulgaryzmami
pod jej adresem, $ciggaja spodnie i pozoruja stosunek seksualny. Dwadziescia
osob biernie obserwuje cale zdarzenie. Calo$¢ nagrywa telefonem komoérkowym

jeden z obserwatordw i zapowiada rozpowszechnienie nagrania w Internecie.

Ania wybiega z placzem z sali. Nauczycielka, ktéra dowiaduje si¢ o zajsciu juz post
factum, telefonuje do domu Ani i opowiada zdarzenie jej bratu. Plotki o calym
zajsciu rozchodzg sie po okolicy. Nastepnego dnia Ania popelnia samobojstwo.

Choc¢ przestraszony rozwojem sytuacji obserwator wykasowal nagrany filmik,

zostal on odzyskany i wykorzystany jako material dowodowy.

W calej sytuacji charakterystyczna jest linia obrony oséb zaangazowanych.
Uwazajg, ze byly to zwykle przepychanki i kolezenskie zarty. W komentarzach
internautéw pojawiajg si¢ glosy, ze zastuzyla na ten los, bo tylko kto$ staby

i bezwartosciowy przejmuje si¢ takimi zartami.

Mateusz W. (jeden ze sprawcdw) twierdzil, ze to, co opisywano w mediach i to,
co mowili ludzie, nijak miato si¢ do tego, co dzialo si¢ wtedy w klasie. Portal

Onet.pl cytuje jego wypowiedz: , To byly konskie zaloty, tak, jak to robi sie

[36] https://www.trojmiasto.pl/wiadomosci/Samobojstwo-Ani-odzyskano-film-z-zajscia-w-klasie-
-n21739.html;
https://trojmiasto.onet.pl/to-byla-najladniejsza-dziewczyna-w-klasie/repzb.
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w szkotach. Tak zaczepia si¢ dziewczyny. Ania byla Zywa osobg. Tez nie data
sobie w kasze dmucha¢”

Sad orzekl na podstawie zebranych dowodéw, ze uczniowie przez siedem tygo-
dni wielokrotnie znecali si¢ nad dziewczyng. Obrazali jg i zniewazali, a takze
naruszali jej nietykalno$¢ osobista.

Niezaleznie od wielosci czynnikdw, ktdre zlozyly sie na samobdjstwo dziew-
czynki, warto zwrdci¢ uwage na role nagrywania zajscia i zapowiedz upublicz-
nienia go w Internecie. Mozna wyobrazi¢ sobie, co przezywala dziewczynka,
wyobrazajac sobie, jak tysigce 0sdb oglada nagranie jej ponizenia.

Amanda Todd, ofiara sextortion i cyberbullyingu [37]

10 pazdziernika 2012 r., w chwili popelnienia samobdjstwa, Amanda miata
15 lat. Byta to jej druga proba samobdjcza, a $mier¢ byta posrednio skutkiem
dlugotrwalego (trwajgcego co najmniej 3 lata) cyberbullyingu.

Historia zacze¢la si¢ od kontaktu internetowego z nieznanym mezczyzng, kto-
remu Amanda zgodzila si¢ przesta¢ swoje pdinagie zdjecia oraz dla ktérego
rozebrala si¢ dla niego przed kamerka internetows.

Mezczyzna szantazowal Amande, Ze jesli nie bedzie dostarczac kolejnych roz-
bieranych pokazdw, przesle jej nagie zdjecia rodzinie i znajomym. Zebral w ten
sposob wiecej materiatéw, a mimo spolegliwosci Amandy i tak je upublicznit.
Wedlug relacji CTVNews stworzyt grupe na Facebooku z jej zdjeciami, na ktdrg
dodat wszystkich jej znajomych.

Amanda kilkakrotnie zmienila szkote, mimo psychoterapii wdajgc sie w za-
chowania ryzykowne (facznie z samookaleczeniami). W kazdej kolejnej szkole
byla rozpoznawana jako bohaterka nagich zdjec¢ i przesladowana. Do cierpien
zwigzanych z cyberbullyingiem doszed! motyw wykorzystania seksualnego.
Chlopiec, ktéry wydawat si¢ ja w pelni akceptowac, namoéwit jg do kontaktu
seksualnego. Okazal si¢ mie¢ dziewczyne, ktdra nastepnie wedtug relacji Aman-
dy pobila ja w asyscie obserwatoréw. Wydarzenie to bezposrednio poprzedzito
jej pierwsza probe samobojczg w 2011 roku.

[37] https://www.ctvnews.ca/canada/man-arrested-in-amanda-todd-case-may-have-exploited-10-
-canadians-1.178262;
https://www.thedailybeast.com/15-year-old-amanda-todds-alleged-sextortionist-on-trial-at-last.
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Dwa tygodnie przed kolejng prébg samobojczg, tym razem skuteczng, Aman-
da nagrafa i umiescila w Internecie film opisujacy jej cierpienia ,,My story:
struggling, bullying, suicide”, ktéry wywolat kolejng fale pelnych nienawisci
komentarzy. Po jej samobdjstwie policji udato si¢ zidentyfikowac szantazyste
z Belgii - Aydina Cobaana, ktéry zapoczatkowal przesladowania Amandy.
W wyniku $ledztwa okazalo sie¢, ze mezczyzna w podobny sposéb uwodzit
online i zmuszat do rozbierania si¢ przed kamerkami internetowymi szereg

dziewczynek z calego $wiata.

W historii Amandy warto zwrdci¢ uwage na potencjalne konsekwencje, jakie
moze mie¢ nawet pojedyncze erotyczne zdjecie, ktére dostanie si¢ w niepowo-
tane rece. Dlatego w przypadku sekstingu jedynym bezpiecznym przekazem
wobec mlodziezy jest: ,,Nie réb sobie nigdy rozbieranych zdjec”.

Rebecca — dziewczynka, ktora trafita w zte obszary Internetu [38]

»1dz i sie zabij”, ,,Dlaczego jeszcze zyjesz?” — takie wiadomosci dostawala na
portalach spolecznosciowych 12-letnia Amerykanka Rebecca Sedwick. Po
roku nie wytrzymala i popelnita samobdjstwo. Nekaly jg przede wszystkim
dwie dziewczynki w zblizonym wieku, jednak w procesie cyberbullyingu brato

udzial szersze grono.

Przesladowanie odbywalo si¢ za posrednictwem portalu ask.fm, gdzie Rebecca
miala konto. Niestety po jej $mierci konto zostalo usuniete, a w konsekwencji
réwniez wszystkie dowody stalkingu i cyberprzemocy, ktérej byla ofiarg.

Opisujace sprawe media podkreslaly, Ze na samobdjstwo zlozyt sie szereg czyn-
nikow, facznie z pogarszajacg si¢ relacja z ojcem oraz nacechowang przemocy
sytuacja domowg. Przytaczano fakt bojek pomiedzy jej mama a ojczymem.
Jednak cyberprzemoc miata znaczacy wklad w doprowadzenie dziewczynki

do samobojstwa, ktore popetnita we wrzesniu 2013 roku.

»Nigdy nie moéwilismy, ze cyberprzemoc byla jedyng przyczyng samobojstwa
Rebeki, jednak to, co przesladowcy robili, dokladalo nieustannie kolejne cegly

do juz przecigzonego wozu, ktdry w koncu si¢ zalamal” - oswiadczyla Donna

[38] https://edition.cnn.com/2014/04/18/living/rebecca-sedwick-bullying-suicide-follow-parents/
index.html;
https://www.huffingtonpost.com/topic/rebecca-sedwick?guccounter=1.
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Wood, rzecznik prasowa the Polk County Sherift’s Office, w wypowiedzi dla
The Associated Press.

Jej mama z funduszy zebranych po $mierci cérki stworzyla fundacje, ktérej
celem jest walka z cyberprzemoca[39].

Warto wiedzie¢, ze w chwili popetnienia samobojstwa przez dziewczynke ask.fm
wymagato od uzytkownikdéw, by mieli ukoniczone co najmniej trzynascie lat
(w tej chwili prég wiekowy wynosi 18 lat). Rebecca musiala sktamac co do
swojego wieku. Rodzic umywajacy rece od zainteresowania si¢ dziataniami
swojego dziecka w Internecie najczesciej argumentuje to ,,i tak dziecko lepiej
sie na tym zna”. Tym samym skazuje je na koniecznos¢ radzenia sobie z prob-

lemami, na ktore rozwojowo nie jest przygotowane.

PODSUMOWANIE STUDIOW PRZYPADKOW:

Opisane przypadki sugeruja, ze cyberbullying nie jest sam w sobie przyczyna
samobojstw, lecz stanowi istotny element potegujgcy mysli samobojcze i po-
pychajacy do podjecia proby samobojczej. Dziecko, ktore nie radzi sobie w bu-
dowaniu relacji w $wiecie rzeczywistym, bedzie tez przesladowane w swiecie

wirtualnym.

Dzieci i mlodziez online s3 zmuszone do radzenia sobie z zagrozeniami, na
ktdre sg rozwojowo nieprzygotowane. Istnieje zatem ogromna odpowiedzial-
no$¢ rodzicéw podejmowania z dzie¢mi rozmoéw nie tylko o zagrozeniach, lecz

réwniez realnych sposobach radzenia sobie z nimi.

Rodzice potrzebuja narzedzi do przeprowadzania takich rozméw - zaréwno
profilaktycznych, jak i interwencyjnych.

[39] https://www.tacebook.com/rebeccasstand.



EAMOZLIWOSCI REAGOWANIA

3.1 Podstawowe zasady dla rodzica

1. Wprowadz zasady korzystania z Internetu.

e Ustal, z jakich serwisow, ustug internetowych, gier i innych aktywnosci
online moze korzysta¢ dziecko.

o Ustal czas, ktdry dziecko moze spedzi¢ w sieci, czy to za pomocg kom-
putera, czy smartfonu. Moze by¢ to limit dzienny lub tygodniowy (to
ostatnie przydatne jest przy rozgrywkach grupowych online, w ktérych
czas zakonczenia rozgrywki moze by¢ trudno przewidywalny).

2. Za wiedzg dziecka, wyjasniwszy mu, dlaczego to robisz, wprowadz filtry
i ograniczenia korzystania z Internetu.

3. Rozmawiaj z dzieckiem i interesuj si¢ jego swiatem, zarowno tym offline,

jak i online.

e Zainteresuj sie, ktore strony, portale czy gry najczesciej odwiedza dziecko
i z kim koresponduje w sieci.

e Rozmawiaj o grach i stronach, z ktérych korzysta, wspdlnie z nim od-
krywaj mozliwosci nauki i zabawy.

4. Znajomos$¢ hasel. Jesli dziecko zaklada konto na portalu spotecznosciowym,
aktualne hasto powinno by¢ dostepne dla rodzicéw, np. w kopercie. W przy-
padku sytuacji kryzysowej przejrzenie ostatnich kontaktéw i wiadomosci moze
ocali¢ zycie.
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5. Bezwzglednie przestrzegaj ograniczen wiekowych wymienionych w regula-

minach portali spotecznosciowych.

6. Uswiadom dziecku, Ze w sytuacji niepewnosci lub zagrozenia ze strony

innych uzytkownikow sieci powinno zawsze zwrdcic sie do Ciebie o pomoc.

Lasady dotyczace ochrony danych osobowych i wizerunku w sieci.

1. Méw dziecku o zagrozeniach zwigzanych z upublicznieniem swoich profili
w mediach spotecznosciowych. Konta ograniczone tylko do znajomych nie
maja takiego zasiegu. Profile publiczne i zawarte w nich informacje sg bez
ograniczen dostepne dla potencjalnych przestepcdw, osob, ktdre chcg wysmiac,
upokorzy¢, zastraszy¢ czy wykorzystac.

2. Pamietaj: w Internecie nic nie ginie. Wstawione i upublicznione zdjecia czy
informacje zaczynaja zy¢ wlasnym zyciem. Nie wiesz kto, kiedy i komu moze
je udostepni¢, dlatego nalezy zadba¢, by kazde zdjecie dziecka w Internecie
bylo zdjeciem bezpiecznym.

Zdjecie bezpieczne to takie, na ktérym:

¢ nie wida¢ napiséw umozliwiajacych zlokalizowanie miejsca zamieszkania
dziecka (np. tabliczka z nazwa ulicy, numerem domu),

e dziecko nie pokazuje intymnych czesci ciala ani nie pozuje w erotyczne;j
pozie,

e dziecko nie trzyma rekwizytow zwigzanych z dziatalnos$cig przestepcza,
narkotykéw, papieroséw, alkoholu itp.

3. Uswiadom dziecku konieczno$¢ ochrony danych osobowych. Dane, ktérych
nie nalezy przekazywac osobom nieznanym (zaréwno w mediach spolecznos-
ciowych, jak wiadomosciach prywatnych), to numer telefonu, adres zamiesz-
kania, adres szkoty.
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OGRANICZ
WIDOGZNOSC SWOICH
WPISOW, ZI]JIEB ITP. DO

GRUPY ZAUFANYCH

INAJQMYCH.

PAMIETAJ, LE DANE RAZ

WRZUCONE W SIEC,

, LOSTAJA W NIEJ.
ROB SOBIE BEZPIECZNE
[DJECIA.

Lasady dotyczace osobistego bezpieczenstwa dziecka.

1. Ustal z dzieckiem, ze powiadomi Cie o kazdej propozycji spotkania otrzy-

manej od osoby poznanej online.

2. Zapewnij dziecko, ze w kazdej sytuacji moze szukac u ciebie wsparcia i po-

mocy, np. w razie szantazu.

3. Uswiadom dziecku i przypominaj mu, ze osoby, ktére poznaje w Interne-
cie, s3 znajomymi, ktérych ty réwniez chcesz pozna¢. To dobra, sprawdzona
metoda, gdyz osoby, ktére nie chcg ujawni¢ prawdziwej tozsamosci, z reguly

konczg konwersacje, gdy wiacza si¢ w nig rodzic.

3. Najbezpieczniej jest catkowicie wykluczy¢ mozliwos¢ spotkania z osobami
poznanymi online, jednak w niektorych sytuacjach zwigzane jest to z realizacjg
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zainteresowan czy pasji. Wowczas oprocz poznania nowej osoby, z ktérg dziecko
koresponduje, w trakcie wideorozmowy upewnij si¢, ze dziecko na spotkanie
idzie w gronie przyjaciot, w okreslone miejsce i o okreslonym czasie tak jak to
ma miejsce w przypadku gry miejskiej. W przypadku, gdy dziecko ma mniej
niz 13 lat, towarzysz mu osobiscie.

NIEZNAJOMY Z INTERNETU
POWINIEN PRZEDSTAWIC
SIE RODZICOM PRZEZ
KOMUNIKATOR
INTERNETOWY PODCZAS
ROZMOWY WIDEO (ZDIECIA
tATWO SFALSZOWAC).

Lasady dotyczace zachowan wobec innych uzytkownikow Internetu.

1. Jezeli dziecko stalo si¢ ofiarg cyberprzemocy, wazne jest szybkie zabezpiecze-
nie dowoddéw np. w postaci zrzutéw ekranowych. Sprawcy, gdy czujg zagrozenie
konsekwencjami, probuja zatrzec¢ $lady.

48 Chro# Dziecko! Chronisz, bo kochasz



Dowody przemocy online obejmuja:

e zrzuty ekranowe zdje¢ i komentarzy,

e wiadomoéci: e-mail, SMS i MMS,

e wiadomosci przestane przez komunikatory (np. Messenger),

e wpisy na stronach internetowych,

e komentarze do wpisdw, zdje¢ w serwisach spolecznosciowych, na blo-
gach, w fotogaleriach itp.

2. Postaraj sie znalez¢ $wiadkdw — sprzymierzencédw — w otoczeniu dziecka,
ktérzy mogliby porozmawiaé ze sprawcami cyberprzemocy. Swiadkowie, wy-
tamujac si¢ z uczestnictwa w ponizaniu dziecka i wyrazajac sprzeciw wobec
przemocy, s3 w stanie przerwac t¢ toksyczng relacje.

3. Zanim zglosisz sprawe odpowiednim organom jako rodzic, ktérego dziecko
jest nekane, powinienes zadac sobie pytania, ktdre najprawdopodobniej beda
tobie i twojemu dziecku po6zniej stawiane:

e Od kiedy trwa nekanie? Okresl przedzial czasowy, jesli proceder trwal
krocej niz 3 tygodnie, raczej nie mamy do czynienia z czynem karalnym.

e Na czym polega ne¢kanie? Opisz dzialania sprawcy lub sprawcow.

o Zjaka czestotliwoscig pojawiajg si¢ te dziatania - raz na tydzien, raz na
miesigc czy codziennie?

e Jak reaguje moje dziecko, jak opisuje t¢ sprawe, jakie s zmiany w jego
zachowaniu?

e Jakie mam dowody (poza twierdzeniami mojego dziecka) na stalking
w szkole?

e Czy byly podejmowane préby zakonczenia sprawy polubownie, np.
z rodzicami stalkera?

e Czy o sprawie wiedzg nauczyciele oraz dyrektor szkoly, a takze jaka
byta ich reakcja?

4. Uwrazliw dziecko na to, ze lajkowanie, udostepnienie i wpisywanie aprobu-
jacych komentarzy pod ponizajgcymi kogo$ tresciami, filmami czy zdjeciami

to tez cyberprzemoc.

5. Ucz dziecko, zeby nie wysylalo do nikogo obrazliwych tresci, nawet pod

pozorem zartow.
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3.2 Kontrola rodzicielska

Sposobem czesciowego zabezpieczenia smartfonu dziecka i sprawowania kon-
troli nad jego zachowaniami jest skorzystanie np. z darmowej ustugi Google
Family Link. Jest to ustuga pozwalajgca rodzicom na zdalne nadzorowanie pracy
urzadzen ich dzieci. Obejmuje m.in. czas pracy urzadzen, zapytania o programy,
filmy itp. Dzigki tej ustudze rodzic wie, jakie programy chce zainstalowac jego
dziecko i ma pelng kontrole nad instalacja. Moze tez zdalnie ,,usypia¢” smart-
fon dziecka czy programowa¢ mu okresy ciszy (np. na czas nauki). Z zalozenia
w Polsce Google Family Link pozwala otoczy¢ opieka uzytkownika ponizej 16
roku zycia (przy zakladaniu konta dziecka ustuga pyta o jego wiek).

Uwaga! Samo zainstalowanie ustugi niewiele daje. Dziecko szybko orientuje
sie, Ze nie ma pelnej kontroli nad swym telefonem. Moze podejmowac proby
obejscia zabezpieczen. Aby system byt skuteczny i dzialal, nalezy wyttumaczy¢
dziecku zalozenia jego dziatania. Szczegdlnie to, ze ma sluzy¢ jego ochronie
oraz nauczeniu go zdrowego i bezpiecznego postugiwania si¢ zarowno smart-
fonem, jak i Internetem. Dopiero swiadomos$¢ przepetnionych mitoscig i troska
intencji rodzica pozwala wykorzysta¢ potencjal, jaki daje ustuga.

Komputery stacjonarne warto wyposazy¢ w programy odfiltrowujace tresci
pornograficzne, a z rzeczy podstawowych - wlaczy¢ filtr w wyszukiwarce.
W Google jest to filtr SafeSearch, ktéry pomaga blokowa¢ w wynikach wyszu-
kiwania obrazy, filmy i strony zawierajace tresci pornograficzne.

3.3 Jak rozmawiac z dzieckiem o cyberzagrozeniach?

Ogromny wplyw na zachowania nastolatkéw maja réwiesnicy, otoczenie
w $wiecie rzeczywistym i cyberprzestrzeni. Mlodzi ludzie chcg przynalezec
do najlepszych grup, mie¢ najpopularniejszych kolegdw, najwiecej lajkow, by¢
zauwazonymi. Chcg by¢ tacy jak ich idole promowani w mediach - piekni,
szczupli, tajemniczy, przerazajacy — w zaleznosci od charakteru grupy, w kto-
rej chcg funkcjonowac. Naklanianie, presja otoczenia, uzywanie manipulacji,
réwniez w formie cyberprzemocy - to dzialania, do ktérych nastolatki nie

dopuszczajg najblizszych.
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Wyzej wymienione czynniki spoteczno-kulturowe sg bardzo waznym elemen-
tem wiklania si¢ dzieci i mtodziezy w niebezpieczne zachowania w Internecie.
Jednak ramie w ramie idg najblizsze otoczenie i trwale wiezi obecne w rodzinie,
gdzie dziecko powinno miec¢ schronienie, zrozumienie i akceptacj¢, gdzie ma

odwage i potrzebe rozmowy o swoich problemach.

Bardzo wazne jest zapewnienie dziecku wsparcia i utrzymywanie relacji, nieuni-
kanie rozmdw o problemach. Dlatego najwazniejsze jest, by stworzy¢ dziecku
bezpieczne, wspierajace, nieoceniajace miejsce, gdzie zawsze jest kto$, kto je
zrozumie i go wystucha. Miejsce, gdzie krdluje wzajemny szacunek.

Dzieci potrzebujg nadziei, akceptacji, odbudowy swojej wartosci, uwaznosci.

Jak to moina zrobic:

® Znajduj w dziecku nawet drobiazgi, za ktore bedziesz mdgt je chwalic.

e Chwalac, wzmocnisz samoocen¢ dziecka. Opisz, co widzisz, co czujesz
i podsumuj zachowanie dziecka.

e Pozwdl dziecku opowiedzie¢ o swoim problemie, wykaz, ze jest wystu-
chane i traktowane powaznie.

e Komunikuyj si¢ z dzieckiem na tu i teraz, bez obwiniania i oskarzania
na podstawie zdarzen z przeszlosci.

o Stuchaj potrzeb dziecka i odczu¢, réwniez nazywajac swoje uczucia.

o Zadawaj pytania pobudzajace do zastanowienia si¢ nad mozliwosciami
wyijscia z trudnej sytuacji czy zapobiezenia im.

e Wspieraj w znalezieniu rozwigzania, daj nadziej¢ na realizacje posta-
nowien.

e Umozliwiaj poszukiwanie rozwigzania takze poza domem.

e Badz konsekwentny w decyzjach.

o Nie uzywaj grézb, wyzwisk, nie praw kazan.

Tego nie roh:

e Nie oceniaj. Dziecko i tak ma juz duze poczucie winy. Wspieraj, nawigz
kontakt.
* Nie pietnuj jego zachowania, przypinajac tatke nieudacznika, stabeusza itp.

e Zamiast dawania rad — wspieraj w uporzadkowaniu uczuc.
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Wartosciowe elementy rozmowy z dzieckiem:

1. INTENCJE. Stworz dobrg atmosfere rozmowy, zapewnij o milosci, trosce,
checi zrozumienia. Powiedz dziecku, ze kieruje tobg milos¢ do niego i troska

0 jego bezpieczenstwo.

2. OPISANIE FAKTOW. Opowiedz o znanych ci faktach bez ich oceny, in-
terpretacji, oskarzen, nawigzywania do przeszlosci. Skoncentruj si¢ tylko na
jednym problemie.

3. PRACA NAD PROBLEMEM.

o Zadawaj pytania. Nie poprzestawaj na zdawkowych odpowiedziach. Jesli
dziecko nie odpowiada na pytanie lub odpowiada ogélnikami, sprébuj
zadac je inaczej, dodajgc zapewnienie o mitosci i dobrych intencjach.

e Bazuj na pomyslach dziecka. Chwal je i dostrzegaj inicjatywe.

e Odwoluyj si¢ do empatii np. wobec przyjaciela (czasem latwiej nam sta-
na¢ w obronie drugiej osoby).

o Podkreslaj troske, mitos¢, zaangazowanie, dbanie o dobro dziecka.

4. PODSUMOWANIE. Stwérzcie plan dzialan i podsumujcie go.

Pamietaj.

Rozmawiaj z dzieckiem rowniez o dobrych rzeczach zwigzanych z cyberswia-
tem. Wykaz si¢ zainteresowaniem, inaczej dziecko nabierze przekonania, ze
uwazasz Internet za samo zto. Dostrzegaj pozytywne strony cyberprzestrzeni
i poznawaj je razem z dzieckiem.

3.4 Obowiazki organow Scigania

Art. 190a. § 1. Kto przez uporczywe n¢kanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie

narusza jej prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzy-
stuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody
majatkowej lub osobiste;j.
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§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie si¢ po-
krzywdzonego na wlasne zycie, sprawca podlega karze pozbawienia wolnosci
od roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek po-

krzywdzonego.

Na podstawie Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elek-
troniczng dostawcy uslug na wniosek policji udostgpnia dane sprawcow cy-

berprzemocy oraz usung krzywdzace tresci z sieci.
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4.1 Dowody na przemoc

e RO6b zrzuty z ekranu z dowodami cyberprzemocy.

e Staraj si¢ nagra¢ rozmowe prowadzong przez telefon lub Internet, jezeli
wiesz, ze mozesz by¢ po raz kolejny szykanowany, zastraszany.

e Pamietaj, ze w Internecie nigdy nic nie ginie. Nawet jezeli przestepca
postuguje sie¢ zmienionymi adresami IP, mozna go zlokalizowac.

o Blokuj osoby, ktore sg agresywne lub zachecajg do czynnodci, ktdre sg
dla ciebie krzywdzace.

Jesli jeste$ ofiarg cyberprzemocy [40].

4.2 Gdzie szukac pomocy

Jako dziecko.

e Opowiedz o zdarzeniu rodzicom, komus bliskiemu z rodziny, do kogo
masz zaufanie.

* Powiedz o problemie wychowawcy lub zaufanemu nauczycielowi.

e Zadzwon i porozmawiaj lub napisz:

> Dyzurnet.pl - tel. 801 615 005; dyzurnet@dyzurnet.pl,

[40] http://www.pytam.edu.pl/artykuly/12-infografiki/151-jak-radzic-sobie-z-cyberprzemoca.
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> telefon zaufania dla dzieci i mlodziezy - tel. 116 111 (polaczenia bezplat-
ne) - zgloszenia s3 przyjmowane anonimowo, czynny 12:00 - 2:00 w nocys;
https://116111.pl/napisz,

> Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka - tel. 800 12 12 12, czynny
8:15 - 20:00, polaczenie bezplatne. Mozesz porozmawia¢ o kazdej sytuacji,

ktéra wydaje sie niebezpieczna lub ma znamiona przestgpstwa.

Jako rodzic.

e Jezeli problem dotyczy cyberprzemocy w szkole — porozmawiaj najpierw
z dyrektorem, wychowawcg, pedagogiem szkolnym.

o Zadzwon: Telefon 800 100 100 - kontakt dla rodzicéw i nauczycieli,
ktérzy majg do czynienia z dzie¢mi doswiadczajacymi cyberprzemocy,
przemocy rowiesniczej, uzaleznieniami od nowych technologii.

o Zglos sprawe na policje — cyberprzemoc jest karalnal!

o Skorzystaj z bezplatnego wsparcia dla siebie i dziecka, ktére doswiad-
czylto cyberprzemocy:

> Komitet Ochrony Praw Dziecka, www.kopd.pl,
> Fundacja Dajemy Dzieciom Site, www.fdds.pl.

e Poszukaj najblizszego osrodka interwencji kryzysowej, w nim mozesz
otrzymac wsparcie emocjonalne, pomoc psychologiczng, skonsultowa¢
sie co do dalszych dziatan.
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